Template Dossier Certification PASI
Ce template est une proposition et peut être adaptée à votre convenance. Il permet de couvrir les thématiques à aborder dans le dossier de certification, en appliquant les bonnes pratiques en matière de pilotage de la sécurité des systèmes d’information.
Introduction et format de votre dossier de certification
Il est recommandé que votre dossier de certification contienne une page de couverture indiquant vos informations (nom, prénom), un intitulé à votre dossier et le rappel de la certification PASI, ainsi que la date de rendu dossier, et éventuellement sa version.
Il est également recommandé d’intégrer une table des matières récapitulant les principales sections de votre dossier avec les pages.
Pensez à intégrer une pagination dans votre dossier pour retrouver les numéros de page.
Vous pouvez également rédiger une introduction du style « Executive Summary » décrivant sur une page le contenu de votre dossier.
Présentation du contexte
Dans une première partie, vous pouvez rappeler le contexte du cas de votre dossier professionnel. Il ne s’agit pas de faire un simple copier-coller de l’étude de cas, mais de préciser le contexte organisationnel, technique et physique (géographique).
Vous pouvez y intégrer dans cette présentation du contexte une réflexion sur le contexte règlementaire, légal et contractuel applicable au cas étudié, avec une analyse des écarts « global » vis-à-vis de ces référentiels au regard de la situation qui est présentée dans l’étude de cas.
Cartographie des actifs
Il s’agit dans cette partie de démontrer votre capacité à identifier les actifs primaires et les actifs supports associés, et à évaluer leur besoin en matière de sécurité (critère DICT) et le niveau de cricité qui en découle.
Il est recommandé en amont d’expliciter l’échelle de mesure des critères DICT utilisé et l’estimation du niveau de criticité de l’actif.
Évaluation des risques
Cette partie devrait être structurée en deux étapes :
1. Présentation de la méthodologie d’analyse de risques utilisée : description des étapes en s’appuyant sur ISO 27005 ou EBIOS RM.
2. Application de la méthodologie de l’analyse des risques au cas étudié : proposer en sortie une cartographie des risques identifiés, en décrivant les scénarios de risques et leur évaluation de niveau de risque.
Sortie : cartographie des risques
Plan de traitement des risques
Dans cette partie, vous devez rappeler les options de stratégie de traitement des risques selon les niveaux de criticité, puis de formaliser un plan de traitement des risques qui servira de plan d’action de sécurité. Cela peut se faire sous forme de tableau :
	ID
	Thème
	Action
	Justification
	Responsable
	Priorité
	Echéance
	Coût
	Difficultés


Gouvernance de la sécurité
Dans cette partie, vous devriez établir les rôles et responsabilités en matière de sécurité de l’information, et les instances de pilotage stratégique, tactique et opérationnel en matière de sécurité.
· Objectifs de sécurité
· Rôles et responsabilités
Plan de contrôle
Dans cette partie, décrivez les contrôles opérationnels réalisés en matière de sécurité.
Focus sur le déploiement d’une solution de sécurité.
Évaluation des performances de la sécurité de l’information
· Indicateurs de performance : indicateurs, méthode de calcul, fréquence de collecte et d’analyse
· Audits réalisés : test d’intrusion, audit organisationnel et physique et méthodologie d’audit (préparation, sélection des auditeurs, restitutions des résultats et suivi et remédiation des écarts constatés)
Gestion d’incident et continuité d’activité
Procédure de réponse à incident
Plan de continuité et de reprise d’activité
Sensibilisation et formation et veille en matière de sécurité
Sensibilisation : plan de sensibilisation que vous déploierez : population concernée, messages clés, périodicité ou échéance, modalités de communication
Formation : plan de formation selon les populations
Veille :
· Sources de veilles
· Procédure pour analyser les sources de veille en question
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