Parcours PASI - Piloter et animer la sécurité informatique

Module 1 — Fondamentaux techniques et reglementaires

Fondamentaux de la sécurité des Sl et réseaux
Séquence 6 : Veille technologique et reglementaire




Présentation de la séquence
Objectifs et notions abordées

Identifier les sources fiables et mettre en place une veille cyber

* Objectifs et cadre de la veille cyber
« Réalisation de la veille cyber

 Exploitation et diffusion des résultats



veille cyber
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Obijectifs et cadre de la veille cyber

1. Définition
des besoins
S 2. Sélection
:
des sources

Le cycle de la veille

5.' 3. Collecte

Capitalisation

4. Traitement
des résultats
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Obijectifs et cadre de la veille cyber
L'importance de la veille cyber

* Anticipation des menaces et des risques cyber

* Place a part entiere dans la stratégie de protection des systemes d’information des
entreprises

 Réaction adaptée et efficace en cas d'incidents cyber

» Evolution constante des technologies

* Dynamique géopolitique ayant un impact majeur sur la sécurité numérique
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Obijectifs et cadre de la veille cyber
Particularités de la veille en cybersécurité

* Flux d'information exponentiel
 Durée de vie limitée pour chacune des informations

* Rapidité de la collecte d'informations

Regles strictes en matiere de partage et d'utilisation
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Obijectifs et cadre de la veille cyber
Catégories de veille en cybersécurité

® ® OG0 @

Menaces Risques Géopolitique Concurrentielle

Reglementaire Technologique Réputationnelle
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Obijectifs et cadre de la veille cyber
Prérequis d'une veille en cybersécurité

Curiosité et patience Recherche et tri des informations

Accés aux outils de veille Expertise technique

Maitrise des langues
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Obijectifs et cadre de la veille cyber

L es niveaux de veille

* Identifier les comportements
suspects de maniére précoce

o Deétecter des incidents de sécurité

* Réagir rapidement et efficacement

aux vulnérabilités exploitées

|dentifier les risques cyber en
collectant des informations
essentielles

Améliorer ses connaissances des
modes opératoires des acteurs
malveillants

Ajuster les mécanismes de défense
pour s'adapter aux menaces
connues et émergentes

Définir des mesures de protection
complémentaires a mettre en place

ACONCIA

Comprendre les motivations des
attaquants

Evaluer les risques spécifiques a un
métier, un secteur d'activité ou
d’une région

Cartographier le panorama des
menaces

Savoir détecter des signaux faibles
parmi les informations recueillis



Obijectifs et cadre de la veille cyber
Le cadrage de la veille en cybersécurité

e Conseil d'administration et membres de la direction
Destinataire de la « Equipes internes de cybersécurité

veille » DSI/RSSI
* Analystes SOC

* Quelles informations inclure dans les remontées de veille ? Quelles informations ou sujets
omettre ?
A quelle fréquence sera transmise la veille ?

Contenu et fréquence
de diffusion ,

* Rapports écrits

» Tableaux de bord en ligne
* Présentations

* Newsletters

Mise en forme

Fréquence de la veille « En fonction de I'actualité, de la criticité, de votre disponibilité
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Réalisation de la veille cyber
Les différentes sources d'informations en cybersécurité

* %

x *
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*
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Agences de = ECS INTERPOL
cybersécurité = EUR!-QPOL European Cybercrime
Centre
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Réalisation de la veille cyber
Les différentes sources d'informations en cybersécurité

Les centres de partages sectoriels (Information Sharing and Analysis Center - ISAC)
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* Knowledge of security level
in critical sectors

* Possibility to establish

» European Energy — Information Sharing & Networking H'u‘i : e
experience * Better unaerstanding the
Analysis Centre (EE-ISAC) en Europe b S s el i

Not a requirement but common cause

Figure 1: Reasons for the creation of ISACs
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Réalisation de la veille cyber
Les différentes sources d'informations en cybersécurité

'?) I;Ies é’quipes
e réponse
CERT-FR aux incidents |ﬂte [’CERT
FRANCE
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Réalisation de la veille cyber
Les différentes sources d'informations en cybersécurité

@esiN @cwsn F (CDsE
e Cigref BT

REUSSIR

réseaux :
professionnels LE NUMERIQUE

CLUBEBIOS
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Réalisation de la veille cyber
Les différentes sources d'informations en cybersécurité

MALWARE baZﬂAfufm Q Browse & Uy <> APl B Exp atistics FAQ T About @ Lo

Browse Database

[MDS hash, SHA256 hash, SHAT hash, imphash, tish, malware family or tag
Dateadded (UTC) ~ SHA256 hash Type  Signature  Tags Reporter
2020-03-24 10:26:24 ebda3d0f4. 4b2d2627: b66f6d91f0ec82d5607552d O exe @vigl
2020-03-24 09:51:03 9361335 2df41060b154aec133¢18969e5e5 516 Delf @Securitelnt
2020-03-24 09:51:00 c3d6180ld9b7ad8d631f86501 eeSea3bsed09eb09a8Bas08eaco94daTcIdliB46 [ exe [oxc ] @cocaman
2020-03-24 09:50:52 3f2d77f7d138c6d82e724974e9789153fafb655a293403018629644c84851d8 Brar u @cocaman
2020-03-24 09:23:54 6061ddbd42c7cb7c69c51536efdf66d8912fc176f1a29c9ffdca2afcOba8Iedd pdf | didierstevens | @DSTLabs

URLhaus

URLhaus s a platform from abuse.ch and Spamhaus dedicated to sharing malicious URLS that are being used for malware distribution. Report URLs and explore the
database for valuable intelligence. Use the AP, to seamlessly push and pul signals, and automate bulk queries.

With this intelligence, gain insights into malware behavior, to help identify, track, and mitigate against malware and botnet-related cyber threats.

URLhaus database »

URLhaus data

Browse malware URLs Share malware URLs URLhaus API
Gain valuable insights and find the latest malicious Help others protect their network from malware by Integrate intel from URLhaus into your SIEM or threat
URLS being used for malware distribution. sharing malicious URLS with the community. intel platform using the AP,

& Report URLs » </> Access API

Les feeds communautaires

Pty Read

FEODO tracker Mitigate Browse Blockist Statistics FAQ  About

e ABUSE | e

Feodo Tracker

Feodo Trackeris @ project of abuse.ch with the goalof sharing botnet C&C servers associated with Dridex, Emotet (aka Heado), TrickBot, GakBot (aka
QuakBot  Qbot) and BazarLoader blockists, helping top Dridex and
EmotetjHeodo.

Download Blockist »

Botnet C&Cs Blocklist About

Browse botnet commandscontrol (CAC) Download a blockistof botnet C&C servers et more nformation about Feodo Tracker and
infrastructure used by Dridex, TrickBot, Emotet,  today t protectyour netvork rom Drdes, ‘what it riesto achieve, Get i contact with
QakBot and BazarLoader. TickBot, Emota, QakBot and BazarLoader abuse.chin case you have any questions.

v

X0 @ W ‘Terms and Conditions | Terms of Use | Privacy

Cookie Palicy

ThreatFox

ThreatFox is a platform from abuse.ch and Spamhaus dedicated to sharing indicators of compromise (I0Cs) associated with malware, with the infosec community, AV
vendors and cyber threat intelligence providers. Upload I0Cs and explore the database for valuable intelligence. Use the APIs to seamlessly push and pull signals, and
automate bulk queries.

With this intelligence, gain insights into malware behavior, to help identify, track, and mitigate against malware and botnet-related cyber threats

ThreatFox database »

ThreatFox data

Browse |IOCs Share I0Cs ThreatFox API

Gain valuable insights, find the most recently added  Help to make the internet safer by sharing IOCs with  Automate I0C sharing leveraging the extensive
10Cs and identify current emerging threats the community ThreatFox API

ACONCIA

f "W Red Flag Domains

m| Home | L About R.F.D.

[7;

Red Flag Domains are lists of very recently registered probably malicious domain
names in french TLDs (see here). Data are published for security purposes only, and
can be used to feed an automatic filtering solution like proxy. More details here.

'3
PhlShTank - Qut of the Net, into the Tank.

> | VirusTotal
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Réalisation de la veille cyber
Les différentes sources d'informations en cybersécurité

Ecosysteme des partenaires Médias spécialisés
Editeurs de cybersécurité Réseaux sociaux
Publications universitaires et de recherches Forums, marketplace cybercriminels, darkweb
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Réalisation de la veille cyber
Les ressources disponibles

Articles de blogs
« Krebsonsecurity
 Risk-Insight de Wavestone

* Rapports
« Panorama sur les menaces du CERT-FR, de I"ANSSI ou de Cybermalveillance

* Newsletters
« VeilleCyber

* SANS CyberSecurity Newsletter

 Podcasts et émissions
* NoLimitSecu

« Webinaires

ACONCIA

18



Réalisation de la veille cyber
Les ressources disponibles

« Articles, communiqués et conférences de presse

 Journaux
o TN

« Evénements et conférences sur la cybersécurité

* Forum International de la Cybersécurité (FIC)
e LeHack

« DEFCON
« Blackhat

* Forums spécialisés

« Actualité législative

ACONCIA
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Réalisation de la veille cyber
La qualification des sources d'information
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Réalisation de la veille cyber
La qualification des sources d'information

/

Evaluation of the source

Reliable

Usually reliable

Fairly reliable

Not usually reliable

Unreliable

Cannot be judged

(Ll

Expected
Reliability

Admiralty Code

A5 || B5

A6 || B6

B Credible - accept
[:l Uncertain - investigate/ wait
. Not credible - reject

A

Evaluation of the information

Confirmed by independent\
sources

Very probably true

Possibly true

Doubtful

Improbable

Cannot be judged

P

v
5
v
v

J

%o
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Réalisation de la veille cyber
La qualification des sources d'information

TIX




Réalisation de la veille cyber
Structuration de la veille cyber

* Suivi des flux d'indicateurs de « Tendances relatives aux risques et * Motivation des attaquants
compromission (loC) menaces cyber _
* Liens entre les campagnes
* Suivi de nouvelles vulnérabilités et * Techniques d'attaque adoptées par d'attaque et les intéréts étatiques
correctifs associés les acteurs de la menace

« Reglementations nationales et
* Suivi des fuites de données et des * Arsenal des attaquants internationales
revendications des victimes par les
groupes d'attaquants

* Apparition et évolution des outils Géopolitique et enjeux
malveillants internationaux

Ces niveaux peuvent étre interconnectés et met en évidence la complexité de la veille en cybersécurité.

Il est nécessaire d’avoir une approche globale pour assurer une protection efficace.

ACONCIA 23



Réalisation de la veille cyber
Classification de la veille

Priorité et importance

 Type de source

Fiabilité et crédibilité

Thématique

* Criteres géographiques ou linguistiques

Type de média collecté

ACONCIA
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Réalisation de la veille cyber
Traitement et analyse de I'information

* Analyse des résultats de veille

 Analyse des tendances pour l'identification des modeéles émergents
» Evaluation des risques associés a différentes vulnérabilités ou menaces

e Formulation de recommandations

ACONCIA
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Réalisation de la veille cyber
Outils pour collecter, traiter et analyser les données

* Threat Intelligence Platforms (TIP)
*  OpenCTI
« MISP

&)

Threat Sharing

 Gestionnaires de favoris
* RainDrop
e /otero

- Agrégateurs de flux RSS
« Start.me
* Flipboard

 |noreader

 Plateformes de veille
* Feedly

» Tableurs
« Excel, Google Sheets...

ACONCIA 26



Réalisation de la veille cyber

Outils pour collecter, traiter et analyser les données

Accueil
Explorer

Notifications

B @ o0 ©» X

Chat

A Grok

[ Signets

8 Creator Studio
ZA Communautés
X' Premium

A Profil

@ Plus

<« Q Rechercher dans les listes

Découvrez de nouvelles listes
[E] Télévision - 48 membres
%}- # 1.2K abonnés dont @NewsTVReal
E] Défense - 66 membres
@ Pierre JULIEN @Pierrelulien75

médias sociaux web - 100 membres
04@ 21 abonnés dont @mdrechsler

Voir plus

Vos Listes

B  Infosec Content Creators - 57 membres
e})_) 504 abonnés dont @Jhaddix

Cyber - 236 membres
Q)E 17.4K abonnés dont @TheHackersNews
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Security GRC, Chief Enablers
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Réalisation de la veille cyber
Outils pour collecter, traiter et analyser les données

Alertes

Recevez des alertes lorsque du contenu susceptible de vous intéresser est publié sur le Web

. vulnérabilités sur windows

Fréquence =
Sources Automatique =
Langue frangais =
Région France =
Nombre de résultats Tous les résultats =
Envoyer a Flux RSS >
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Réalisation de la veille cyber
Outils pour collecter, traiter et analyser les données

ACONCIA
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Exploitation et diffusion des résultats
Diffusion des résultats de la veille

 Destinataires
« Contenu
* Fréguence de diffusion

e Mise en forme des résultats de votre veille

ACONCIA
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Exploitation et diffusion des résultats
Respect des protocoles d'utilisation et de diffusion de l'information

« Normalisation de |I'échange et de I'utilisation des informations
« Convergence des pratiques de traitement de |'information

Consolidation des liens de confiance entre différentes communautés

* Protection des systemes d’information

ACONCIA
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Exploitation et diffusion des résultats
espect des protocoles d'utilisation et de diffusion de l'information

nnelle des différents

veaux de P.

applicables aux informations partagées par PANSSI

Utilisation limitée aux investigations numériques ou 2 la détection, sur des infrastructures dédiées :
e seules les personnes ayant le besoin d'en connaitre ont accés a ces infrastructures ;

e ces infrastructures sont protégées des réseaux publics (ex.: Internet) et des infrastructures communes du systéme d’information (ci-aprés
« SI ») de lentité ;

Interprétation opérationnelle des différents niveaux de TLP

e afin de ne rien révéler des capacités de détection, seules des actions non visibles par un potentiel attaquant sont autorisées, telles que par
applicables aux informations partagées par TANSSI P » P P q » que pi

exemple des recherches hors production sur des éléments collectés préalablement ;
Diffusion limitée au seul périmétre interne d’une entité juridique, sur la base du besoin d’en connaitre.

_ e les interactions directes ou indirectes, ainsi que les requétes sur des services tiers, ne sont pas autorisées.
Par exemple :

Par exemple :
_ ® un bénéficiaire peut partager a tout ou partie d’'une équipe interne bien identifiée et sur la base du besoin d’en connaitre mais le repartage

au-dela de lentité juridique est interdit ; e aprés collecte déléments réseaux/systémes/évenementiels, remontés sur un réseau maitrisé et isolé depuis lequel un bénéficiaire peut

o X . . o, . surveiller ses infrastructures pour confirmer I'absence d’une menace spécifique ou détecter son apparition ;
¢ un bénéficiaire peut partager avec ses prestataires en régie qui ont le besoin d’en connaitre.
e e e T ome e 5 F ® un prestataire peut exploiter I'information sur un SI d'investigation / de détection pour le compte de ses clients (nécessite l'export
Diffusion limitée a quelques entités identifiées, liées par un engagement (ex: une communauté fermée). % i R SRR
d’information du SI client vers son SI dédié).

Par exemple : Lusage de services IaaS/SaaS spécialisés en la matiére est autorisé si le contrat permet de garantir la confidentialité des données manipulées.

* un bénéficiaire peut partager avec ses prestataires en régie ct externes, ses filiales et son groupe ; Utilisation limitée 4 une exploitation passive de la donnée, c'est-i-dire aux seules actions non directement visibles des sources

2 = 2 : malveillantes.
® un prestataire peut partager avec, ou utiliser au profit de tous ses clients.

Diffusion libre au sein d’'une communauté (ouverte ou fermée) bien identifiée, repartage libre au sein de ces communautés Par exemple:
(prestataires inclus).

AP:AMB ¢ un bénéficiaire peut faire de la recherche en source ouverte ou consulter une base de connaissance en ligne, pour mieux qualifier

Par exemple : I'information ;

P:GREEN o un bénéficiaire peut partager avec ses prestataires, son groupe, ses filiales, ses partenaires et les pairs de sa communauté sans pour autant o un bénéficiaire peut utiliser I'information au sein d’une infrastructure compromise pour identifier un élément malveillant (ex. : détecter Ia
diffuser I'information publiquement ; présence d'un code malveillant lors d'une chasse sur parc)
 un prestataire peut partager avec ses clients, son groupe, ses filiales, et les pairs de son secteur sans pour autant diffuser I'information Les interactions, méme indirectes, avec le systéme ou l'infrastructure de I'attaquant sont interdites.
publiquement.

Utilisation encadrée autorisant les interactions non intrusives avec des sources malveillantes.
KRR Diffusion publique, sans restriction, partage libre entre les différentes communautés, y compris sur Internet.

Par exemple :
¢ un bénéficiaire peut bloquer, au niveau d'un pare-feu, du trafic malveillant entrant en provenance d'une adresse IP ;

¢ un bénéficiaire peut bloquer, au niveau d'un serveur mandataire, du trafic malveillant sortant a destination d’une adresse Web.

Utilisation libre dans le respect des licences et de la loi, pas de contrainte relative i I'exploitation ou 4 la manipulation de
I'information.

PAP:CLEAR
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Exploitation et diffusion des résultats
Respect des protocoles d'utilisation et de diffusion de l'information

P2 N/A N/A
TLP:AMBER P3 P4 P5 N/A
TLP:GREEN N/A Pé P7 NA
TLP:CLEAR N/A N/A N/A P8

ACONCIA
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Exploitation et diffusion des résultats
Amelioration continue

Exploitation des résultats de
la veille

Valeur ajoutée de la veille

Prise en compte des Préparation du prochain
feedbacks cycle de veille

ACONCIA
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