Étude de cas – MARS21
Énoncé
La société MARS21 est une petite entreprise qui vend des bonbons au chocolat fabriqués dans une petite usine située dans l’alpage suisse. A l’heure actuelle, la société MARS21, qui a deux ans d’existence, ne dispose pas de points de vente physique et toutes les ventes se font exclusivement en ligne. Les commandes sont directement expédiées depuis l’usine. Pour ce faire, un employé de la société est détaché au sein de l’usine pour gérer les expéditions et leurs suivi (commandes auprès de l’usine, vérification du colis, prise en compte du colis, expédition du colis, prise en charge des retours).

Au sein de son siège en région parisienne situé au premier étage d’un immeuble à proximité des bords de la Seine, l’équipe est composée de :
· Un dirigeant ayant une expérience dans l’e-commerce ;
· Un commercial spécialisé en marketing digital chargé de faire de la publicité sur Internet, les réseaux sociaux ;
· Un responsable administratif qui assure les tâches administratives et comptables courantes ;
· Un responsable technique chargé du bon fonctionnement du parc informatique et du site Internet de la société.

Les trois personnes situées au siège social, ainsi que la personne détachée à l’usine disposent d’un laptop professionnel. Un smartphone professionnel est aussi mis à disposition de chaque employé du siège social, la personne dédiée sur site utilise un téléphone fixe.

L’accès Internet est fourni au sein du siège social avec une offre professionnel d’Orange. A l’usine, il s’agit du fournisseur Swisscom.

Le site Internet de l’entreprise est un CMS sous Wordpress affichant les informations et utilise un plugin Woocommerce pour la partie e-commerce (catalogues produits, commandes en ligne et gestion des commandes). Il est possible de payer par carte bleue, PayPal ou virement bancaire. Le site est hébergé sur un hébergement dédié chez OVH.

Les données de l’entreprise (données comptables, administratives, marketing et de R&D) sont stockées sur un serveur NAS localisé dans un petit placard du siège social avec Nextcloud qui permet à toute personne habilitée d’avoir accès aux données même à l’extérieur.

MARS21 utilise une solution Microsoft Office 365 pour la bureautique et la messagerie (Exchange).

La gestion administrative et comptable (facturation, gestion client, devis des fournisseurs, commandes fournisseurs, gestion des stocks, gestion financière et comptable) est assurée depuis un ERP appelé Dolibarr, hébergé en mode SaaS chez un prestataire DolliCloud. L’ERP est en parti interconnecté avec le plugin du CMS pour récupérer en temps réel les données liées aux commandes et aux envois.

Les livraisons sont assurées par un prestataire spécialisé : Chronofresh et sont garanties sous 48h dès réception du paiement.

L’entreprise est en croissance, avec une croissance de 25% en 2022 de son chiffre d’affaires qui s’élève à 1.3 millions d’euros. Elle a limité ses coûts à son existence, mais souhaite investir pour se développer, avec l’implantation d’une nouvelle usine dans la région grenobloise, la présence de points de vente physique dans des boutiques partenaires et l’agrandissement de l’équipe pour pouvoir se développer sur d’autres pays européen.

MARS21 n’a jamais connu de gros problèmes informatiques. La sécurité n’est pas réellement sa problématique principale. Elle a connu un incident pendant la période de Pâques avec une indisponibilité du site Internet pendant quelques heures à la suite d’un pic de commandes. Pour éviter ce problème, le responsable technique a opté pour une offre d’hébergement un peu plus confortable permettant d’avoir plus de requêtes au niveau du serveur Web. Elle a aussi eu à un moment des soucis d’approvisionnement de la part de ses fournisseurs en raison de mouvements sociaux.

Les deux sites sont aux normes concernant la sécurité physique et la protection contre les incendies.

Le télétravail n’est pas utilisé dans cette entreprise, bien qu’il ait été mis en place pendant la crise sanitaire en 2020.

Questions :

1. Veuillez identifier les actifs primaires et les actifs supports associés à l’organisation de Mars21.
2. Identifiez les risques de sécurité du système d’information de Mars21 en complétant le tableau suivant

	Actif primaire
	Actifs supports associés
	Vulnérabilités
	Menaces
	Impact

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	



